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• DEF CON CTF Qualifier 2015

• Baby’s First (r0pbaby)

• Return Oriented
Programming (ROP)

• 64 bit
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Kontext



Heap

• „Haufen“

• Dynamischer Speicher

• malloc/free

Stack
• „Stapel“

• „Wächst nach unten“

• push/pop

Hohe Speicheradressen
(0xffff)

Niedrige Speicheradressen
(0x0000)

Environment Informationen

Stack

Heap

uninitialisierte Daten

initialisierte Daten

Programmcode
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Heap & Stack — Speicherverwaltung



call address
• Rücksprungadresse auf den Stack pushen

• Zur angegebenen Adresse springen

ret
• Rücksprungadresse vom Stack holen

• Zu dieser Adresse springen
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call &ret— Funktionsaufrufe



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff ...
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff ...
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7

...
0x04
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef

...
0x04
rbp_alt
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef

...
0x04
rbp_alt
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef
0xffe7

...
0x04
rbp_alt
??
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef
0xffe7

...
0x04
rbp_alt
1
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef
0xffe7

...
0x04
rbp_alt
3
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef
0xffe7

...
0x04
rbp_alt
3
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7
0xffef

...
0x04
rbp_alt

2015-06-14 comawill — Return Oriented Programming 101 5

Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff
0xfff7

...
0x04
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff ...
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Programmablauf



...
0x01 mov rdi, 1
0x02 mov rsi, 2
0x03 call add
0x04 ...
add:
0xd1 push rbp
0xd2 mov rbp, rsp
0xd3 sub rsp, 8
0xd4 mov [rbp-0], rdi
0xd5 add [rbp-0], rsi
0xd6 mov rdi, [rbp-0]
0xd7 add rsp, 8
0xd8 pop rbp
0xd9 ret

Stack:
0xffff ...
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Programmablauf



• Fehler im Programm ermöglicht Modifikation des Stacks

• Überschreiben des Stacks mit Adressen zu Gadgets

• Jedes ret sorgt dafür, dass ein weiteres Gadget ausgeführt wird

• Im Prinzip kann man damit Programmieren

• Umgeht das Problem von nicht-ausführbarem Speicher

• Stack-Guards können einen veränderten Stack erkennen

2015-06-14 comawill — Return Oriented Programming 101 6

Programmablauf mit ROP
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Gadgets
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r0pbaby — das Programm
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r0pbaby — der Code
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r0pbaby — der Code



memcpy(rbp, data, len)

memcpy(rbp, data, len)
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r0pbaby — der Code



• Richtige libc Version finden
– Adressen von Funktionen vergleichen
– Raten (häufig ist es die aktuelle von Ubuntu)

• ROP Tool benutzen

• libc-Offset auslesen

• Stack beschreiben

• Fertig \o/
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Eine Lösung — ein generischer Weg



• libc beinhaltet den String „/bin/sh“

• Es gibt ein Gadget: pop rax; pop rdi; call rax

• libc-Offset auslesen

• Stack mit Gadget, Adresse von system und „/bin/sh“ vorbereiten

• Fertig \o/
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Eine Lösung — ein eleganter Weg



• libc hat ein „magic Gadget“1

• Startet eine Shell, was will man mehr? ;)

1https://gist.github.com/zachriggle/ca24daf4e8be953a3f96
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Eine Lösung — ein kurzer Weg

https://gist.github.com/zachriggle/ca24daf4e8be953a3f96


• Writeup von @iagox86:
https://blog.skullsecurity.org/2015/
defcon-quals-r0pbaby-simple-64-bit-rop

• Calling Conventions:
https://en.wikipedia.org/wiki/X86_calling_conventions

• ROPgadget:
https://github.com/JonathanSalwan/ROPgadget

• CTFtime:
https://ctftime.org/
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Links

https://twitter.com/iagox86
https://blog.skullsecurity.org/2015/defcon-quals-r0pbaby-simple-64-bit-rop
https://blog.skullsecurity.org/2015/defcon-quals-r0pbaby-simple-64-bit-rop
https://en.wikipedia.org/wiki/X86_calling_conventions
https://github.com/JonathanSalwan/ROPgadget
https://ctftime.org/
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