Die Chatkontrolle: was 1st das Problem?

Die EU-Komission plant mit einer neuen Verordnung ein massives
Uberwachungsgesetz: Alle Chats sollen durchleuchtet, Ende-zu-Ende-
Verschliisselung sinnlos und die Polizei automatisch informiert werden, wenn
verdachtige Bilder oder Texte in meiner privaten Kommunikation auftauchen.

Wir fordern:

Schiitzen statt Schnorcheln!

Dieses Gesetz wird nicht dazu beitragen, die Situation von Betroffenen deutlich zu
verbessern: Abbildungen von Kindesmissbrauch werden kaum iiber Messenger
verschickt. Die tatsdchlichen Verbreitungswege fasst das Gesetz aber gar nicht erst
an.

Uberwachung XXL verhindern!

Das analoge Aquivalent zum aktuellen Vorschlag wére unter anderem, dass in jedem
Treppenhaus eine Maschine steht, die alle Briefe liest, die wir aus dem Briefkasten
geholt haben: Jeden Brief, in der ganzen EU.

Redefreiheit verteidigen!

Mit der Chatkontrolle etabliert die EU ein System, das technisch in der Lage ist, von
einem Moment auf den anderen missliebige oder verdachtige Bilder oder Texte in
elektronischer Kommunikation zu unterdriicken; niemand konnte sie in der EU
mehr hochladen oder versenden. Was genau ,verdachtig” ist, bestimmen
Algorithmen aber auch Behorden in den Mitgliedsstaaten.

Unschuldige schiitzen!

Das automatisierte Scannen von Bildern und Texten auf ,verdachtige Inhalte" ist
enorm fehleranfallig. Entsprechende Systeme, die bereits im Einsatz sind, lieferten
etwa der Schweizer Bundespolizei bis zu 80% Fehlalarme.
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Chatkontrolle Stoppen!

Infos und Quellen:

Entwurf der EU-
Kommission:

https://eur-
lex.europa.eu/legal-
content/DE/TXT/?uri=COM
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Experten-Paper zu den
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Folgen der Umgehung von

Verschliisselung ,Bugs in
Our Pockets” (eng.)

Info-Video von Alexander
Lehmann

https://digitalcourage.video/w/

mMNHKXBrVHgsRAFzXFvXG63

https://arxiv.org/abs/
2110.07450

Info-Seite von

Digitalcourage und anderen

dt. Organisationen

https://chat-kontrolle.eu/

Info-Seite von Patrick
Breyer MdEP

https://chatkontrolle.de

Was tun?

Unterschriftensammlung

https://www.campact.de/datenschutz/chatkontrolle-stoppen/

Mitmachen bei Digitalcourage
Die Ortsgruppe Braunschweig trifft sich alle 14 Tage. Aktuelle

Infos unter

https://digitalcourage.de/treffen-vor-ort/braunschweig
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